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1. Introduccion:

Guia de orientacidn para el usuario final del portal IDSE, que le da los pasos a seguir para la solucién
de posibles incidencias presentadas al actualizar el componente Applet de Seguridata por el Applet
de Metatrust en el portal IDSE.

Ver el apartado de “Consideraciones importantes”, para eliminar cache de Internet Explorer debido
a la actualizacion de “look and feel” de IDSE.

2. Consideraciones importantes:

La actualizacion del componente Applet no siempre genera estos mensajes y la mayoria de veces
no se tiene que realizar ninguna accion extra; Sin embargo las configuraciones personales de cada
usuario en su navegador sobre el manejo del cache y archivos temporales pueden ocasionar el tipo
de excepciones aqui descritas.

Las imdgenes presentadas pueden variar, dependiendo de la versién de su sistema operativo; Sin
embargo estas opciones son comunes en cualquier version del sistema operativo Windows.

De ser la primera vez que ingresa a IDSE utilizando el nuevo disefio de Gobmx, recomendamos
borrar el cache de Internet Explorer.

. . . &g . .
1) Hazclicenelicono de llave inglesa 3 en la parte superior derecha de tu navegador, elige
dando un clic a la opcién de “Opciones de internet”.

= X
Tk
mprimir
Archivo >
Seguridad >
Apli 1
Ver descargas Ctrl+)

Administrar complementos

Ir a sitios anclados

Configuracién de Vista de compatibilidad

Opciones de Internet

Acerca de Internet Explorer

2) En la pestafia de “General”, da clic en “Eliminar...“.


https://www.google.com.mx/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwjF3cCCwZTZAhUFSq0KHVe9BHIQjRx6BAgAEAY&url=https://docs.bluehosting.cl/tutoriales/web-hosting/como-borrar-el-cache-de-su-navegador.html&psig=AOvVaw3J79Cg9SvWTfjxvX6MwV2T&ust=1518117094210380
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Opciones de Internet ? X
Conexi or Opciones avanzadas
General Seguridad Privacidad Contenido
Pégina principal

p Para crear pestafias de pagina principal, escriba cada direccidn
) en una linea independiente.

Usar actual Usar predeterminada Usar nueva pestaiia

(O Comenzar con pestafias de la (itima sesién
(® Comenzar con la pagina de inico
Pestafias

Cambie la forma en que las paginas web se
muestran en las pestafias. Pestafias

Historial de exploracon -

Elimine archivos temporales, historial, cookies, contrasefias
wardadasenfovmaaondefomumosweb

[[JElminar el historial de exploracdn al sakr

e

Colores | Idiomas = Fuentes |  Accesbiidad

[ ] | e | [k

3) Selecciona “Archivos temporales de Internet y archivos de sitios web”, la opcion de “Cookies
y datos del sitio web”, y la opcidn de “Datos de proteccidén de Rastreo, Filtrado ActiveX y Do
not Track”, como se muestra en la imagen. Para finalizar da clic en “Eliminar”

-
Elminar ef historial de exploracién

|| Conservar los datos de sitios web favoritos
Conservar las cookies y los archivos temporales de Internet que
permiten que sus sitos web fa gan las preferencias y se
muestren mas rapidamente.

'V Archivos les de Internet y archivos de sitios web

Copias de paginas web, imég: y multmedia que s& guard
para poder verlas mas rapido.

|/ Cookies y datos del sitio web
Archivos o bases de datos que los sitios web aimacenan en el equipo
para guardar preferencias o mejorar e rendmiento del sitio web.

[ Historial
Lista de sitios web visitados.
| Historial de descargas
Lista de los archivos que descargd.

| Datos de formularios
Informaddn guardada que esaribié en los formularios.
| Contraseiias

Contrasefias guardadas que se completan automaticamente
cuando inidia sesidn en un sitio web que visitd anteriormente.

|/ Datos de Proteccion de rastreo, Filtrado ActiveX y Do Not T J

Urulsmdeslmvabemdﬂosddﬂndo,damsmaduw
Protecddn de rastreo para detectar sitos que pudieran estar
compartiendo de forma informacidn detaliada sobre su visita
y excepciones 3 kas solcitudes Do Not Track.

Amcadebebmoacingel | Bmear | [ Conceler |
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3. Descripcion de la Funcionalidad:

El componente realiza la validacion del certificado introducido al portal IDSE, permitiendo el ingreso
de certificados del IMSS (.pfx) y certificados SAT (.cer con su respectivo archivo .key) a la aplicacidn.

4. Ingreso al portal IDSE:

Para poder acceder al portal IDSE, el usuario debera contar con un certificado IMSS (.pfx) o un
certificado SAT con su respectiva llave privada (.cer y .key).

Al ingresar su certificado al portal, pueden presentarse inconsistencias con la validacion del
certificado dado por la actualizacién del componente Applet de Metatust, esta inconsistencia puede
presentarse mayormente para certificados SAT.

5. Mensajes de error presentados al ingreso del portal IDSE.

Al ingresar el portal IDSE, el nuevo componente Applet es actualizado automaticamente y es posible
que se presenten las siguientes excepciones, originadas por el cambio del componente.

Error de aplicacién @
Excepcién general o
Mombre: disp

java.lang. ClassMotFoundException: dispMag. AppletDispMag. dass

Detalles

-
Error de aplicacién P

Excepcidn general o

Nombre: applet_comprime

java.lang.ClassMotFoundException: comprimeArchivos. ComprimeArchivos. dass
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Error de aplicacion

Excepcion general o

Nombre: applet_ssign

java.lang.ClassMotFoundException:
dedge.global.id. fe.dedgeappletfielwidget.DEdge AppletFielWidget. dass

Error de aplicacién

Excepcidon general o

Mombre: applet_secuencia

java.lang. ClassNotFoundException: secuenciaFirma. AppletObtensecuendial. dass

Estos mensajes son indicativos que el componente Applet ha sido actualizado y pueden mostrar
leyendas diversas a las ejemplificadas aqui, también pueden lanzarse varios mensajes a la vez, solo
dé clic en el botdn “Aceptar” en cada ventana para cerrarla y siga los pasos que se describen mas
adelante, para dar solucion a este problema.

6. Configuraciones en el panel de control de Windows:

A continuacion se presentan los pasos a seguir para la configuracién del manejo del componente
Applet en el navegador este procedimiento dara solucidn a esta inconsistencia.

Para comenzar realice las siguientes acciones:

1) Cierre el navegador Internet Explorer en caso de estar abierto.

2) Dar clic menu inicio de Windows E
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3) En el menu desplegado, seleccione y de clic en la opcion “Panel de control”

Panel de control

Cambie la configuracién y persenalice la funcionalidad de su equipo. l
Dispositivos & Impresoras

4) Se mostrara la ventana con las opciones del panel de control, de ser necesario, seleccione
la opcidn “Iconos pequeiios” de la etiqueta “Categoria” en la parte superior derecha.

ﬁ » Panel de control »

Ajustar la configuracion del equipo Verpor. Categoria ~

©  Categoria
Cuentas de usuario y protecg

Sistema y seguridad
Revisar el estade del equipo i &) Agregar o quitar cuentas de usuari
Hacer una copia de sequridad del equipo &) Configurar el Control parental para

Buscar y corregir problemas

Icones grandes

Icones pequefios

usuarios

 Redes e Internet Apariencia y personalizacion
Ver el estado y las tareas de red

SS=.  Elegir grupo en el hogary opciones de uso

compartido

Cambiar el tema
Cambiar fendo de escritorio
Ajustar resolucién de pantalla

, Hardware y sonido

Reloj, idioma y region
Ver dispositivos e impresoras

Agregar un dispositivo
Conectarse a un proyector

Ajustar parametros de configuracién de movilidad de |

use frecuente

Programas

Desinstalar un programa

il
1L ' Cambiar teclados u otros métodos de entrada

4 Accesibilidad

Permitir que Windows sugiera parametros de

cenfiguracion
Optimizar Ia presentacién visual

5) Se mostraran las configuraciones del equipo, seleccione y de clic en la opcidn

5 » Panel de control » Todos los elementos de Panel de control »

Buscor en ¢l Ponel de control P

B} Administracion del color

B Admunistrador de sonido Realtek

W Centro de actividades

@ Centro de sincronizacién
Control parental

B, Cuentas de usuario

i Firewall de Windows

Grificos HD Intel(R)

2 lconos del drea de notificacién

@ Programas predeterminados

& Recupenacion
& Solucién de problemas
& Teclado

% Ubicacién y otros sensores

M Windows Defender

Ajustar la configuracién del equipo

@ Administrador de credenciales

. Barra de tareas y mend Inicio

R Centro de movilidad de Windows
1% Conexién de RemoteApp y Escritorio
W Copias de seguridad y restauracién
W@ Dispositivos e impresoras

JA Fuentes

) Grupo Hogar

B Informacién y herramientas de rendi.
7 Mouse

& Opciones de indizacién

B Pantalla

B Programas y caracteristicas

3 Reproduccion automitica

& Sonido

@ Tecnologia de almacenamiento Intel.
&, Windows Anytime Upgrade

& Windows Update

Ver por: Iconos pequeiios ¥

& Administrador de dispositivos
© Centro de accesibilidad

8% Centro de redes y recursos compart.
® Configuracién regional y de idioma
@ comeo

{5 Fechay hora

@ Gadgets de escritorio

%) Hesramientas administratrvas

B Intel® PROSet/Wireless

F Opciones de carpeta
€1 Opciones de Intemet
B Personalizacion
§ Reconocimiento de voz
18 Sisterna
4 Tareasiniciales
& Teléfono y modem

& Windows Cardspace

MJ ava”
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6) Se desplegara una ventana con las opciones de configuracion disponibles, seleccione la
pestafia “General” y a continuacion de clic en el botén “Configuracién”

| & Panel de control de Java ] "
General | Java | Segurided | Avanzado
Acerca de
Muestra nformacdn sobre la versdn del Panel de control.
Configuracdn de red

La corfiguraddn de red se utiiza cuando se establece la conexidn con
Internet, Java utizerd la configuracin de red del navegadar de forma
predeterminada, Esta configuracon sdio debe ser modificads por usuarios
CON ConOGmisntos avaniados.

| xConfouracda darad. . o)

Archivos temporales de Internet

Les archivas utikzades en las aplcaciores de Java se guardan en una
Capeta eEDe0H para stk pU eIUCGn postenor. SHlo los usuanas con
conodmisntos svanzados deberian borrar andhivos o modificar esta

configuraciin,

7) Enla nueva ventana desplegada, seleccione y de clic en el botén “Borrar archivos...

Corﬁguau'éndeald'wwnpuales- .

[¥] Eonservar los archivos temporaes en mi equipo:
Ubicacdn
Selecoone la ubcaosn en donde e guardan los archives temporales:
C:\sers\User \AppData ocall owSun\Java \Deploymenticache Cambear

= 3

Espacdio en disco
Selections &l nivel de compresion de los archivos JAR: -m =
i _ J
| Establezca la cantidad de espacio en disco para &l amacenamiento de archivos temporales:

-

! ' O 3ZMEs MB

| Borrar archives... ] | Restaurar valores predeterminados.

|Borra los archivos temporales de Javal
i Bceptar || Cancelar
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8) Se nos pedird la confirmacidn de la eliminacién de los archivos temporales, de clic en

“Aceptar”; active las casillas de verificacion de componentes que seran eliminados, en caso
gue no estén activas, como se muestra en la figura.

Configuracién de archivos temporales -

|V Conservar los archivos temporales en mi equipo,

Ubicackén [ Borrar archivos temporales

Seleccione |

C:\Users\ / ! \  <Borrar los sguientes archivos temporales? .
Espacio en disc 7! Bplicaciones y applets

Seleccione ¢ ¥ Archivos de rastreo y registro .

Establezca i temporales:

9) Acontinuacidn se volvera a mostrar el panel principal, ahi seleccione la pestafia “Seguridad”
y de clic en el botdn “Editar lista de sitios...”. Esta opcidn en algunas versiones de java es

opcional, es decir, en caso de que no tengas la pestafia “Seguridad” no serd necesario
realizar este paso.

|2 Panel de Control de Java E@

| General | Actualizar [ ava| Seguridad | Avanzade

Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estan en la lists de excepcidn de sitios

Solo se podran ejecutar las aplicadiones Java identificadas con un certificade de una autoridad
de certificacién de confianza v solo si el certificado se puede verificar como no revocado.

O Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepciones de sitios

Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de sequridad apropiadas.

-

Editar ligta de sitios...

Restaurar Peticiones de Datos de Seguridad ] [ Gestionar Certificados. .. ]

Aceptar ][ Cancelar ][ Aplicar ]
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10) Se abriria una nueva ventana donde deberd agregar la direccion del portal IDSE a la lista de
excepciones de java; en el «caja de texto introduzca la direccion
http://idse.imss.gob.mx/imss/ y enseguida de clic en el botdn “Agregar”, después de clic en
el botdon “Aceptar” para regresar a la pantalla principal del panel de control de java.

|£| Lista de excepciones de sitios @

Las aplicacdiones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

. Ubicadién
tip: fidse.imss.gob.mx/imss/

Agregar Eliminar

Uy Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomiends el uso de sitios HTTPS si estan disponibles.

11) Finalmente de clic en el botén “Aceptar” del panel de control de java para aplicar los
cambios realizados y cerrar la ventana.

Aceptar H Cancelar ][ Aplicar ]

7. Instalacion del archivo JavaPolicy.exe:

A continuacién se dan los pasos para la configuracion del navegador Internet Explorer, como

complemento de la solucidn de las excepciones arrojadas por la actualizacién del componente

Applet.

Abra el portal IDSE desde su navegador Internet Explorer.

10
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Bienvenido a IMSS desde su
empresa

Certificado Digital: | Browse...

Llave Privada: [

Usuario:

Contrasefia:

Iniciar sesién

scarga |z Guia de Soluciones del portal IDSE

NOTA: Es importante esperar a que carguen completamente los componentes de la pagina.

Cargando, se observa el avance de una barra pequefia en la parte superior:

!

Trimites  Gobierno  Participa Datos Q

# > Inicio

Bienvenido a IMSS
desde su empresa

Certificado Digital: Browse...
Llave Privada: Browse..
Usuario:

Contrasefia:

Iniciar sesion

Carga completa, la pequefia barra desaparece:

Tramites  Gobierno  Participa Datos Q

# > Inicio

Bienvenido a IMSS
desde su empresa

Certificado Digital: Browse...
Llave Privada: Browse..

Usuario:

Contrasefia:

Iniciar sesion "

11
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En la seccién “AVISOS IMPORTANTES” ir a la opcién “Haber descargado y ejecutado el programa
JavaPolicy.exe con permisos de administrador” y descargar el archivo JavaPolicy.exe para su

ejecucién como administrador.

w | » =
0% e apolcyece deigimssonkgiitmpgeec: = & _
Advertencia de seguridad de Descarga de ar\:thusL u

iDesea ejecutar o guardar este archivo?

@ Mombre: javapolicy.exe
Tipo: Aplicacion, 132 KB

De: idse.imss.gob.mx

[ Eiecutar ][ Guardar ][ Cancelar }

‘-"kl Aungue los archives procedentes de Intemet pueden ser Utiles, este
\ﬂ- tipo de archive puede llegar a dafiar el equipe. Si no confia en el
=" origen. no gjecute ni guarde este software. ;Cudl es el resgo?

Ejecute el archivo JavaPolicy.exe con permisos de administrador, en la ruta donde haya descargado
el archivo, seleccidnelo y de clic derecho, en el menu contextual elija la opcidn “Ejecutar como

administrador”.

| [l javapolicy.exe 132KB  Aplic
Abrir
Open using Resource Hacker

g Ejecutar come administrader

Solucionar preblemas de compatibilidad

Al ejecutar el archivo se nos mostrara una ventana indicando que Internet Explorer se cerrara, de
clic en el botdn “Si”, en ese momento comenzara la instalacion la cual puede tardar unos minutos

como nos muestra la ventana de advertencia.

Por favor espere hasta que se habilite el botdn Salir, el proceso puede tardar varios minutos. - ]

Cuando la instalacién termine se mostrara una ventana indicando que ya se puede acceder al portal
IDSE, de clic en el botdn “Salir” nuevamente se abrira su navegador en la pagina del portal IDSE.

12
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Terminadolll ¥a puede ingresar a hitp://idze.imes. gob. muires/

8. Configuracion de Internet Explorer:

Después de instalar el archivo JavaPolicy.exe y abrir el navegador en el portal IDSE, valide lo
siguiente:

1) Se recomienda utilizar; navegador Internet Explorer version 10 o Superior.

2) De ser necesario habilitar la opcidon “Vista de compatibilidad” del navegador Internet
Explorer: Esta funcion permite mejorar la visualizacién del portal asi como la correccion de
problemas de componentes dindmicos en la pagina; esta opcidn es agregada a partir de la
versidon 8 y superiores.

Para habilitar esta funcionalidad siga lo siguiente:

|

Opcidn 1: Ir a la parte superior del navegador junto a la barra de direccidn, dar clic en el icono

.

Opcidn 2: Ir al menu “Herramientas” y seleccionar la opcién “Vista de compatibilidad”

[ p,,a ~ Pagina Seguridad"i

[ B

Vobver a abrir ditima sesion de Exploracion

Bloqueador de elementos emergentes 3

Administrar complementos

Al

Trabajar sin conexion

<& RO

Vista de compatibilidad
Configuracién de Vista de compatibilidad
Pantalla completa F11

En el mend también aparece la opcidn “Configuracién de Vista de compatibilidad” en la cual nos
dejar elegir que paginas queremos que sean compatibles con nuestro navegador.

13
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, :
Conguracion i o e e I =

I} Puede agregar v quitar los sitios web que se mostraran en
7y Vista de compatibilidad. Il

Agregar este sitio web:
http:/fidse.imss.gob. mx/imes/

Sitios web que agregd a Vista de compatibilidad:

imss.gob.mx Quitar

[ Indluir listas de sitios web actualizadas de Microsoft
Mostrar sitios de |a intranet en Vista de compatibilidad
[“IMostrar todos los sitios web en Vista de compatibiidad

Cerrar

,

3) Agregar “Sitios de confianza” en el navegador Internet Explorer: En el menu “Herramientas”
seleccione la etiqueta “Opciones de Internet”

@ ~ Pagina * Seguridad «

Volver a abrir dltima sesion de Exploracién

<% 6O @el;

Bloqueador de elementos emergentes L4

Administrar complementos

Trabajar sin conexién
Vista de compatibilidad
Configuracion de Vista de compatibilidad

[l

Pantalla completa F11
Barras de herramientas L4

Barras del explorador L4
<l> Herramientas de desarrollo F12
Sitios sugeridos

- Maotas vinculadas de OneMNote

Enviar a OneMote

Opciones de Internet

En la nueva ventana desplegada, seleccionar la pestafa “Seguridad” y en el panel superior
4
W
seleccionar la opcidén “Sitios de confianza” que tiene este icono: esta opcién nos
habilitara el botdn “Sitios” de la parte inferior de la pestafia, esta configuracién permitira ejecutar
el sitio portal IDSE como una direccion segura, garantizando la correcta ejecucién de complementos

adicionales al portal IDSE como es el caso del componente Applet.

14
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(]
| Conexiones I Programas I Opciones avanzadas |

General Seguridad | Privaddad I Contenido |

Seleccione una zona para ver o cambiar |a configuracidn de seguridad.

¢ &« v 0O

ternet Intranet local Sitios restringidos  ~
] [ [ | »

Sitios de confianza
J Esta zona contiene sitios web que sabe que no

wvan a perjudicar a su equipo o a sus archivos.

S
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Esta zona tiene por lo menos un sitio web,
Nivel de sequridad para esta zona

Personalizado
Configuradidn personalizada.
-Haga dlic en Mivel personalizado para cambiar
la configuracién
-Haga dic en Nivel predeterminado para usar la
configuracién recomendada.

[~ Habilitar Modo protegide {requiere reinidar Internet Explorer)

[N\!el personalizado. .. ] [ Mivel predeterminado ]

l Restablecer todas las zonas &l nivel predeterminado ]

Al dar clic en el botdn “Sitios” se abrird una nueva ventana donde se podra agregar la direccién web
que consideramos de confianza en la ejecucién de sus componentes, en nuestro caso se agregara la
direccidn del portal IDSE http://idse.imss.gob.mx/imss/ en la caja de texto y se dara clic en el botén
“Agregar”; una vez terminado damos clic en el botén “Cerrar”, nos regresa a una ventana anterior.

Puede agregar v quitar sitios web de esta zona. Todos los sitios
q web en esta zona usaran la configuracién de sequridad de la
ZON&.

Agregar este sitio web a la zona de:
hitp://idse.imss.gob.mx/imss/

Sitios web:

Quitar

m Requerir comprobacion del servidor (https:) para todos los sitios

de esta zona

Cerrar

15
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Establecer en nivel “bajo” las restricciones de seguridad para los sitios de confianza. Dando clic a la

parte inferior de la barra izquierda (ver imagen). Clic en “Aceptar” para terminar.

Selecoone una 20na para ver © cambiar b configuracdn de segurdad.

@ & v O
internet Intranetiocl  EIETTTNSIGUEE] SI60s resangdos

Sitios de confianza
Fws

Esta 7003 contiene 5bos web que sabe que no
v VN b perjudcar & U eqUIDO © & sus archivos.
E5%2 200 Bene por ko menos Ln S0 web
[#vel de segundad pars esta 700
Nveles parmitidos pars esta 2ona: Todos
Bajo
« Medidas de seguridad y advertencias minmas
Puede descargarse y ejeautarse ks mayor parte del

Contendo sn preguntar

- Funciona todo ef contenido actvo
- Apropiado para 5505 en o5 que bene plens confianza

Habiitar Modo protepdo (requiere reindar Intemet Explorer)

fiyel pemn&ado . Nved qeﬂe!«sm

Restablecer todas las 20085 &l nivel predeterminado

im-m-, Cancelar

9. Guia de soluciones IDSE implementada.

Una

los pasos de la guia de soluciones,

7 -
Opciones de Internet [0 =8
Conexiones I Programas | Opoones avanzadas
General Seguridad Privacdsd | Contenido

al ingresar a IDSE

(http://idse.imss.gob.mx/imss/) se podra observar algunos mensajes de alerta de “seguridad”, esto

es un comportamiento correcto y deberemos seleccionar la opcidn aceptar que permita la ejecucién

como respuesta al mensaje o mensajes de seguridad.

Cabe mencionar que los mensajes de seguridad mostrados dependerdn de la version del navegador

Internet Explorer, y la versién o las versiones java instaladas en el sistema operativo.

En las imagenes siguientes se presentan 2 opciones para permitir la ejecucién;

1) La primer opcidn permitir la ejecucién utilizando la Ultima versidn Java disponible y el

navegador lo indica como recomendado:

sistema operativo para ejecutar los componentes de IDSE.

Esto significa que el navegador utilizara la ultima version java instalada en nuestro

2) La segunda opcidén nos indica ejecutar los componentes de IDSE utilizando la version Java
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Esto significa que el navegador encontré la version Java 1.6 instalada en nuestro sistema
operativo (Windows), y nos permite seleccionar esta opcidon para especificar que los
componentes de IDSE se ejecuten con la version 1.6 de java.

Se ilustran algunos ejemplos de mensajes de seguridad con un navegador Internet Explorer 11
(versién en inglés) y una versidon java 6 instalado. Dar clic en “Continue”, y se ejecutaran
correctamente los componentes de IDSE.

ﬂ
An application would like access to an out-of-date version of Java.
' Name: applet_ssign
/ A Location:  http://desarrollo.imss.gob.mx: 7001

Risk: Malicious applications can attempt to use older versions of Java on your system to compromise your
system and put your computer and your personal information at risk. Itis recommended that you
run with the Iatest version of Java installed.

More Information

Choose the version of Java to run this application:
¥ Run with the latest version on your system (Recommended)

" Allow this application to run with the requested version (1.6.0.13)

X
An application would like access to an out-of-date version of Java.

A name:  disp
/; \! Location: htip://desarrollo.imss.gob.mx: 7001

Risk: Malicious applications can attempt to use older versions of Java on your system to compromise your
system and put your computer and your personal information at risk. Itis recommended that you
run with the latest version of Java installed.

More Information

Choose the version of Java to run this application:
= Hun with the |atest version on your system dedy

" llow this application to run with the requested version (1.6.0.13)

Security Warning x|

An application would like access to an out-of-date version of Java.

Name: applet_comprime
/ Location:  htip://desarrallo.imss.gob.mx: 7001

Risk: Malicious applications can attempt to use older versions of Java on your system to compromise your
system and put your computer and your personal information at risk. Itis recommended that you
run with the latest version of Java installed.

More Information

Choose the version of Java to run this application:
& Run with the Iatest version on your system (Recommendeds

7 Allow this application to run with the requested version (1.6.0.13)

x
An application would like access to an out-of-date version of Java.

/ ' \ name:  applet_secuencia
. Location:  http://desarrollo.imss.gob.mx: 7001

Risk: Malicious applications can attempt to use older versions of Java on your system to compromise your
system and put your computer and your personal information at risk. Itis recommended that you
run with the latest version of Java installed.

More Information

Choose the version of Java to run this application:
¥ Run with the latest version on your system (Recommended

™ Allow this application to run with the requested version (1.6.0.13)

17



i

@ INSTITUTO MEXICANO DEL SEGURO SOCIAL
SEGURIDAD Y SOLIDARIDAD SOCIAL

Se ilustran algunos ejemplos de mensajes de seguridad con un navegador Internet Explorer 11

(versién en inglés) y una version java 8 instalado. Dar clic en “Run”, y se ejecutaran correctamente
los componentes de IDSE.

Security Warning X
Do you want to run this application?

Name: SecuenciaFirma

/ ' Publisher: INSTITUTO MEXICANO DEL SEGURD SOCIAL
. :

Location:  http: /zidsetest.imss.gob.mx: 7001

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and personal
information at risk. The information provided is unreliable or unknown so it is recommended not to
vun this application unless you are Familiar with its source

Unable to ensure the certificate used to identify this application has not been revoked.
More Infarmation

Select the box below, then click Run to start the application

¥ atcapt the ik and want to rum b application. Cancel

Security Warning X

Do you want to run this application?

Name: DEdgeAppletFielWidget.IMSS

/ A ! ! Publisher: INSTITUTO MEXICANO DEL SEGURO SOCIAL

Location:  http:/zidsetest.imss.gob.mx:7001

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and personal
infarmation at risk. The information provided is unreliable or unknown so it is recommended not to
run this application unless you are Familiar with its source

The certificate used o identify this application has expired.
More Information

Select the box below, then click Run ko start the application

[ accept the visk and wank (o vUn this appicationd Run

Se recomienda que para la funcionalidad de renovacidn de certificados IMSS, utilizar Java version 6
e Internet Explorer en vista de compatibilidad IE 8.
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